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Datenschutzerklarung fiir die Webseite der NOX Systems AG, Vaduz, Liechtenstein

Die NOX Systems AG verarbeitet lhre Daten auf Grundlage der gesetzlichen Bestimmungen der
europaischen Datenschutzgrundverordnung (DSGVO) sowie allfélliger nationaler Rechtsgrundlagen.

In dieser Datenschutzerklarung informieren wir Sie gem. Art. 12 ff. DSGVO (ber die Erhebung
personenbezogener Daten® im Zusammenhang mit der Nutzung unserer Homepage, Produkte und
Dienstleistungen.

A. Kontaktdaten des Verantwortlichen gem. Art. 4 Abs. 7 DSGVO

Bei Fragen zu dieser Datenschutzerklarung oder dem Datenschutz bei der NOX Systems AG wenden Sie
sich bitte an:

NOX Systems AG

Frau Corina Huber

Kanalstrasse 18

9490 Vaduz

Liechtenstein

E-Mail: admin@noxsystems.com

Telefon: +423 370 25 25

B. lhre Rechte

1. Sie haben gegeniber uns folgende Rechte hinsichtlich der Sie betreffenden personenbezogenen
Daten:
- Recht auf Auskunft,
- Recht auf Berichtigung oder Léschung,
- Recht auf Einschrankung der Verarbeitung,
- Recht auf Widerspruch gegen die Verarbeitung,
- Recht auf Datenilibertragbarkeit.

1.1. Falls Sie eine Einwilligung zur Verarbeitung Ihrer Daten erteilt haben, kdnnen Sie diese jederzeit
widerrufen. Der Widerruf ist formlos an die Firmenadresse der NOX Systems AG, Kanalstrasse 18,
9490 Vaduz, Liechtenstein zu richten.

1.2. Soweit wir die Verarbeitung Ihrer personenbezogenen Daten auf der Grundlage von berechtigten
Interessen gemadss Art. 6 Abs. 1 lit. F DSGVO stiitzen, kdnnen Sie Widerspruch gegen die
Verarbeitung einlegen. Bei Auslibung eines solchen Widerspruchs bitten wir um Darlegung der
Griinde, weshalb wir lhre personenbezogenen Daten nicht wie von uns durchgefiihrt verarbeiten
sollten.

1.3. Wenn Sie glauben, dass die Verarbeitung lhrer Daten gegen das geltende Datenschutzrecht
verstdsst oder lhre datenschutzrechtlichen Anspriiche sonst in einer Weise verletzt worden sind,
haben Sie das Recht sich bei der Aufsichtsbehdrde zu beschweren. In Liechtenstein ist dies:

1 Personenbezogene Daten sind alle Daten, die auf Sie personlich beziehbar sind, z.B. Name, Adresse, E-Mail-Adressen oder
Nutzerverhalten.

Stand: Oktober 2023 Seite 1/7


mailto:admin@noxsystems.com

FB 8 5 3 Datenschutzerklarung fiir Webseite V004.docx I '

1.1.

1.2.

1.3.

2.1

Datenschutzstelle Firstentum Liechtenstein
Stadtle 38,

9490 Vaduz,

Liechtenstein.

Besuch unserer Homepage

Kategorien der erhobenen personenbezogenen Daten

Bei der bloss informatorischen Nutzung bzw. reinen Betrachtung der Homepage, kénnen
nachfolgende personenbezogene Daten gespeichert und verarbeitet werden. Diese Daten sind fur
uns technisch erforderlich, um Ihnen unsere Homepage anzuzeigen und die Stabilitdt und
Sicherheit zu gewahrleisten:

- IP-Adresse

- Datum und Uhrzeit der Anfrage

- Zeitzonendifferenz zur Greenwich Mean Time (GMT)
- Inhalt der Anforderung (konkrete Seite)

- Zugriffsstatus/http-Statuscode

- Jeweils Gbertragene Datenmenge

- Website, von der die Anforderung kommt

- Browser

- Betriebssystem und dessen Oberflache

- Sprache und Version der Browsersoftware

Beim Auftreten von Fehlern auf der Hauptseite speichert der Server diese in sogenannten Error-
Logs mit Datum, IP-Adresse, Seite und Art des Fehlers.

Die Rechtsgrundlage ist Art. 6 Abs. 1 S. 1 lit. f DSGVO. Unser berechtigtes Interesse insbesondere
darin, ihnen unsere Homepage anzuzeigen und die Stabilitdt und Sicherheit zu gewahrleisten.

Nutzen registrierte Kunden unsere Homepage, erheben wir neben den vorgenannten Daten in
jedem Fall zusatzlich folgende Daten:

- Benutzername

- Passwort

- Unternehmen des Kunden

- Vorname und Nachname der Kontaktperson

- E-Mail-Adresse

Verarbeitungszwecke

Die Verarbeitung Ihrer personenbezogenen Daten beschrankt sich grundsatzlich auf jene Daten, die
zur Bereitstellung einer funktionsfahigen Webseite sowie nutzerfreundlichen Inhalte und
Leistungen erforderlich sind. Wir verwenden lhre personenbezogenen Daten insbesondere (um):

- |lhnen unsere Webseite anzuzeigen,

- die Stabilitdt und Sicherheit unserer Webseite zu gewahrleisten,

- die Nutzerfreundlichkeit unserer Webseite zu verbessern,
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3.1

5.1.

5.2.

- lhre Kontaktaufnahme per Online-Formular zu erledigen,
- zur Abwicklung von Bestellungen,
- zum Versand unseres Newsletters.

Rechtsgrundlagen

Die Verarbeitung lhrer personenbezogenen Daten in Zusammenhang mit unserem Internetauftritt
erfolgt gemass Art. 6 Abs. 1 DSGVO auf folgenden Rechtsgrundlagen:
- lhrer Einwilligung (Bst. a), zB Newsletter oder Verwendung von Cookies,
- Erfullung einer vertraglichen Verpflichtung (Bst. b), zB Bestellung in unserem Online-Shop,
- berechtigtes Interesse (Bst. f), zB Verwendung von Cookies.

Dauer der Speicherung

Ilhre personenbezogenen Daten speichern wir aus Griinden der Datensicherheit, um die Stabilitat
und die Betriebssicherheit unseres Systems zu gewahrleisten und nur solange dies zur Erfillung der
genannten Zwecke notwendig ist.

Einsatz von Cookies

Zusatzlich zu den zuvor genannten Daten werden bei Ihrer Nutzung unserer Homepage Cookies auf
Ihrem Rechner gespeichert. Bei Cookies handelt es sich um kleine Textdateien, die auf Ihrer
Festplatte dem von Ihnen verwendeten Browser zugeordnet gespeichert werden und durch welche
der Stelle, die den Cookie setzt (hier durch uns), bestimmte Informationen zufliessen. Cookies
konnen keine Programme ausfiihren oder Viren auf Ihren Computer ibertragen. Sie richten keinen
Schaden an, sondern dienen dazu, unser Internetangebot nutzerfreundlicher und effektiver zu
machen.

Folgende Cookies gelangen auf unserer Homepage zum Einsatz:

a) Unsere Homepage nutzt folgende Arten von Cookies, deren Umfang und Funktionsweise im
Folgenden erlautert werden:

- Transiente Cookies (dazu b)
- Persistente Cookies (dazu c).

b) Transiente Cookies werden automatisiert geldscht, wenn Sie den Browser schliessen. Dazu
zahlen insbesondere die Session-Cookies. Diese speichern eine sogenannte Session-ID, mit
welcher sich verschiedene Anfragen lhres Browsers der gemeinsamen Sitzung zuordnen lassen.
Dadurch kann lhr Rechner wiedererkannt werden, wenn Sie auf unsere Homepage
zuriickkehren. Die Session-Cookies werden geldscht, wenn Sie sich ausloggen oder den Browser
schliessen.

c) Persistente Cookies werden automatisiert nach einer vorgegebenen Dauer gel6scht, die sich je
nach Cookie unterscheiden kann. Sie kdnnen die Cookies in den Sicherheitseinstellungen lhres
Browsers jederzeit |6schen.
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d) Sie kénnen lhre Browser-Einstellung entsprechend Ihren Wiinschen konfigurieren und z.B. die
Annahme von Third-Party-Cookies oder allen Cookies ablehnen. Wir weisen Sie darauf hin, dass
Sie dann eventuell nicht alle Funktionen dieser Homepage nutzen kénnen.

e) Wir setzen Cookies ein, um Sie fiir Folgebesuche identifizieren zu kénnen, falls Sie Gber einen
Account bei uns verfligen. Anderenfalls miissten Sie sich fur jeden Besuch neu einloggen.

f) Die genutzten Flash-Cookies werden nicht durch lhren Browser erfasst, sondern durch lhr Flash-
Plug-in. Weiterhin nutzen wir HTML 5 storage objects, die auf Ihrem Endgerat abgelegt werden.
Diese Objekte speichern die erforderlichen Daten unabhangig von Ihrem verwendeten Browser
und haben kein automatisches Ablaufdatum. Wenn Sie keine Verarbeitung der Flash-Cookies
wiinschen, missen Sie ein entsprechendes Add-On installieren, z.B. , Better Privacy” fiir Mozilla
Firefox oder das Adobe-Flash-Killer-Cookie fiir Google Chrome. Die Nutzung von HTML 5
storage objects konnen Sie verhindern, indem Sie in lhrem Browser den privaten Modus
einsetzen. Zudem empfehlen wir, regelmassig |hre Cookies im Browser-Verlauf manuell zu
[6schen.

g) Rechtsgrundlage fiir die Verwendung von Cookies ist die Einwilligung nach Art. 6 Abs. 1 lit. a
DSGVO und das berechtigte Interesse gemass Art. 6 Abs. 1 lit. f DSGVO. Unser berechtigtes
Interesse liegt zum Beispiel darin, unser Internetangebot nutzerfreundlicher zu gestalten und
es zu verbessern. Wenn Sie lhre Einwilligung gegeben haben, kénnen Sie diese jederzeit
widerrufen, indem Sie der Verarbeitung der Daten durch Cookies widersprechen. Dazu kénnen
Sie Ihre Browser-Einstellung entsprechend Ihren Wiinschen konfigurieren.

6. Verwendung von Google Maps

Unsere Website verwendet Google Maps um interaktive Karten anzuzeigen und
Wegbeschreibungen zu erstellen. Mit Hilfe von Google Maps kénnen wir Standorte praziser
anzeigen und unseren Service besser an Ihre BedUrfnisse anpassen.

Wir verwenden Google Maps, um lhnen unseren Standort mitzuteilen und Ihnen die Mdéglichkeit
zu geben, Ihre Anfahrt zu planen. Beim Einsatz von Google Maps auf unserer Website kdnnen
gegebenenfalls personenbezogene Daten in die USA (ibertragen werden. Hierzu besteht mit dem
EU-US Data Privacy Framework (DPF) ein Angemessenheitsbeschluss der EU Kommission im Sinne
des Art. 45 DSGVO, https://www.dataprivacyframework.gov/s/. Google verfigt unter dem EU-US
Data Privacy Framework (DPF) (ber ein aktives DPF-Zertifikat. Die Zertifizierung von Google unter
dem EU-US Data Privacy Framework kann unter

https://www.dataprivacyframework.gov/s/participant-search abgerufen werden.

Die Rechtsgrundlage fir die Verwendung von Google Maps Art. ist 6 Abs. 1 lit. a und lit. f DSGVO.
Unser berechtigtes Interesse liegt darin, Google Maps zu verwenden, um unseren Online-Service
fiir Sie zu optimieren.

Informationen des Drittanbieters: Google Dublin, Google Ireland, Ltd., Gordon House, Barrow
Street, Dublin 4, Ireland, Fax: + 353 (1) 436 1001. Nutzerbedingungen:
http://www.google.com/analytics/terms/de.html, Ubersicht zum Datenschutz:
http://google.com/intl/de/analytics/learn/privacy.html,  sowie die  Datenschutzerklarung:
http://www.google.de/intl/de/policies/privacy.
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1.2.

1.3.

2.1.

2.2.

2.3.

2.4.

Weitere Funktionen und Angebote unserer Homepage

Neben der rein informatorischen Nutzung unserer Homepage bieten wir verschiedene Leistungen
an, die Sie bei Interesse nutzen konnen. Dazu missen Sie in der Regel weitere personenbezogene
Daten angeben, die wir zur Erbringung der jeweiligen Leistungen nutzen und fir die nachfolgend
genannte Grundsadtze zur Datenverarbeitung gelten.

Falls wir flr einzelne Funktionen unseres Angebots auf beauftragte Dienstleister zuriickgreifen oder
lhre Daten fir werbliche Zwecke nutzen mochten, werden wir Sie untenstehend im Detail Giber die
jeweiligen Vorgdnge informieren. Dabei nennen wir auch die festgelegten Kriterien der
Speicherdauer.

Kontaktaufnahme

Wenn Sie per Formular auf unserer Homepage oder per E-Mail (admin@noxsystems.com) mit uns
Kontakt aufnehmen, werden lhre angegebenen Daten zwecks Bearbeitung der Anfrage und fiir den
Fall von Anschlussfragen bis zu lhrem Widerruf bei uns gespeichert. Rechtsgrundlage fir die
Bearbeitung Ihrer Anfrage ist Art. 6 Abs. 1 lit. a oder b DSGVO.

Die in diesem Zusammenhang anfallenden Daten, die nicht aufgrund von gesetzlichen
Aufbewahrungspflichten oder zur Erhaltung von Beweismitteln den gesetzlichen
Verjahrungsfristen, [6schen wir, nachdem die Speicherung nicht mehr erforderlich ist.

Mit den auf unserer Homepage angefiihrten Partnerfirmen werden keinerlei Daten ausgetauscht.
Newsletter

Mit lhrer Einwilligung haben Sie die Mdglichkeit, (iber unsere Homepage unseren Newsletter zu
abonnieren. Der Newsletter informiert Gber unsere aktuellen interessanten Angebote.

Fiir die Anmeldung zu unserem Newsletter verwenden wir das sog. ,,Double-opt-in-Verfahren”. Das
heisst, sobald Sie sich fiir den Newsletter angemeldet haben, senden wir lhnen eine E-Mail, in
welcher wir Sie um Bestatigung bitten, dass Sie den Versand des Newsletters wiinschen. Wenn Sie
lhre Anmeldung nicht innerhalb 24 Stunden bestatigen, werden lhre Informationen gesperrt und
automatisch geldscht. Darliber hinaus speichern wir jeweils lhre eingesetzten IP-Adressen und
Zeitpunkte der Anmeldung und Bestatigung. Zweck des Verfahrens ist es, lhre Anmeldung
nachweisen und ggf. einen moglichen Missbrauch lhrer persénlichen Daten aufklaren zu kénnen.

Pflichtangabe fiir die Ubersendung des Newsletters ist allein lhr Name und lhre E-Mail-Adresse.
Nach lhrer Bestatigung speichern wir Ihre E-Mail-Adresse zum Zweck der Zusendung des
Newsletters. Rechtsgrundlage ist Art. 6 Abs. 1 lit. a DSGVO.

Die Daten werden solange gespeichert, bis der Bezug des Newsletters storniert wird. Sie kdnnen
den Newsletter jederzeit selbststandig stornieren, in dem Sie auf den im Newsletter angefiihrten
Link klicken. Wir 16schen anschliessend Ihre Daten in Zusammenhang mit dem Newsletterversand.
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2.5.

2.6.

3.1.

3.2.

3.3.

Wir weisen Sie darauf hin, dass wir bei Versand des Newsletters |hr Nutzerverhalten auswerten.
Fir diese Auswertung wird das Analysetool MailChimp verwendet. Die versendeten E-Mails
beinhalten sogenannte Web-Beacons bzw. Tracking-Pixel, die Ein-Pixel-Bilddateien darstellen, die
auf unserer Homepage gespeichert sind. Fiir die Auswertungen verkniipfen wir Ihre angegeben
Daten und die Web-Beacons mit lhrer E-Mail-Adresse und einer individuellen ID. Mit den so
gewonnenen Daten erstellen wir ein Nutzerprofil, um lhnen den Newsletter auf Ihre individuellen
Interessen zuzuschneiden. Dabei erfassen wir, wann Sie unsere Newsletter lesen, welche Links Sie
in diesen anklicken und folgern daraus lhre personlichen Interessen. Diese Daten verkniipfen wir
mit von lhnen auf unserer Website getatigten Handlungen.

Sie kdnnen diesem Tracking jederzeit widersprechen, indem Sie den gesonderten Link, der in jeder
E-Mail bereitgestellt wird, anklicken oder uns (iber einen anderen Kontaktweg informieren. Die
Informationen werden solange gespeichert, wie Sie den Newsletter abonniert haben. Nach einer
Abmeldung speichern wir die Daten rein statistisch und anonym.

Webshop
Fiir die Bestellung bzw. den Kauf von Waren Uiber die Internetplattform www.noxsystems.com und

www.aos.noxsystems.com mussen folgende Daten fiir den Vertragsabschluss bekannt gegeben
werden: Name, Firma, Anschrift, E-Mail-Adresse, Telefonnummer.

Die erhobenen Daten sind fiir die Abwicklung der Bestellung erforderlich und werden zu diesem
Zweck verarbeitet. Werden diese Daten nicht bereitgestellt, ist eine Bestellung der Waren Uber die
Internetplattform nicht moéglich. Rechtsgrundlage fiir die Verarbeitung dieser Daten ist Art. 6 Abs.
1 lit. b DSGVO. Die Daten werden so lange gespeichert wie es zur Erfillung der genannten Zwecke
notwendig ist, kann jedoch aufgrund von gesetzlichen Aufbewahrungspflichten oder zur Erhaltung
von Beweismitteln den gesetzlichen Verjahrungsfristen entsprechen und deshalb auf diese
ausgedehnt werden.

Alle Daten, die nicht aufgrund von gesetzlichen Aufbewahrungspflichten oder zur Erhaltung von
Beweismitteln den gesetzlichen Verjahrungsfristen aufbewahrt werden missen, werden geldoscht
sobald der Auftrag abgeschlossen ist.

Datensicherheit

Diese Webseite nutzt aus Sicherheitsgriinden und zum Schutz der Ubertragung vertraulicher
Inhalte, wie zum Beispiel Anfragen, die Sie an uns senden, eine SSL- bzw. TLS-Verschliisselung. Ob
eine einzelne Seite unseres Internetauftrittes verschliisselt ibertragen wird, erkennen Sie daran,
dass die Adresszeile des Browsers von http:// auf https:// wechselt und an dem Schloss-Symbol in
Ilhrer Browserzeile. Wenn die SSL- bzw. TLS-Verschlisselung aktiviert ist, kdnnen die Daten, die Sie
an uns libermitteln, nicht von Dritten mitgelesen werden.

Darliber hinaus wenden wir weitere geeignete technische und organisatorische
Sicherheitsmassnahmen an, um |hre Daten gegen zufédllige oder vorsatzliche Manipulationen,
teilweisen oder vollstandigen Verlust, Zerstorung oder gegen den unbefugten Zugriff Dritter zu
schitzen.
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Trotz all unserer Anstrengung, kdnnen wir jedoch nicht ausschliessen, dass die Informationen, die
Sie uns digital zukommen lassen durch andere Personen gelesen oder verwendet werden. Bitte
beachten Sie, dass unverschlisselte Emails, welche Sie per Internet verschicken nicht ausreichend
gegen den unrechtmassigen Zugang Dritter geschiitzt sind. Daher empfehlen wir lhnen,
vertrauliche Informationen mit der Post an uns zu Gibermitteln.

F. Externe Links
Die Datenschutzerklarung wie auch unsere Website enthalt Links zu anderen Seiten. Wir
ibernehmen keine Haftung fiir externe Links. Ungeachtet der sorgfiltigen Uberwachung und
Kontrolle, haben wir keine Kontrolle Gber den Inhalt und den Betrieb dieser verlinkten Websites.
G. Anderung der Datenschutzerklirung
Wir behalten uns vor, diese Datenschutzerklarung von Zeit zu Zeit zu andern bzw. anzupassen und

auf unserer Webseite zu publizieren. Das jeweilige Aktualisierungsdatum finden Sie in der Fusszeile
dieses Dokumentes.
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